vérifier une signature avec gpg
nécessité le chargement de GPG (GNU Privacy Guard) Pour GNU/Linux, GPG est installé par défaut. Pour Windows, télécharger et installer GPG4win
envoyer un message à `gettor@torproject.org Récupérer de manière automatique les liens vers Tor depuis trois emplacements différents :
· Google Drive de Tor Project
· Internet Archive
· Gitlab de Tor Project
Ces liens de téléchargement de l’exécutable sont accompagnés de lien de téléchargement des signatures de chacune de ces versions. Il s’agit de signatures produites par des développeurs Tor qui ont utilisé leur clé privée pour signer. La clé publique correspondant à cette clé privée va permettre de déchiffrer la signature.
Télécharger l’exécutable de Tor (pour windows : .exe) et la signature liée à ce package (.sig ou .asc)
Télécharger les clés publiques liées à l’adresse mail générique de Tor Browser. Avec le terminal de commande (une fois PGP4win ou GPG installés)
gpg --auto-key-locate nodefault,wkd --locate-keys torbrowser@torproject.org
Ou bien clic droit sur l’exécutable. Kleopatra, module de GPG4Win, indique qu’une clé publique a été trouvée qui a servi à signer ce package, mais cette clé n’est pas connue. Demander à aller chercher la clé. Kleopatra va chercher la clé sur un serveur de clé, c’est la clé d’un développeur de Tor Project. Importer la clé. Recommencer le processus de signatures. Si l’exécutable est au même niveau dans l’arborescence que le fichier de signature, GPG4Win va aller vérifier la somme de la signature, celle de l’exécutable et si les sommes coïncident indiquer que la somme du package a bien été calculée
